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Predkladany soubor dokumentl ke zvySovani odolnosti vici nelegitimnimu ovliviiovani ve vysoko-
Skolském a vyzkumném prostfedi byl, i na zakladé pozadavkd ¢eskych vysokoskolskych a vyzkum-
nych instituci a ve snaze o zamezeni roztfisténého pfistupu danych instituci k problematice nelegi-
timniho ovliviiovani, vypracovan v rdmci Mezirezortni pracovni skupiny pro potirani nelegitimniho
ovliviiovani ve vysokoskolském a vyzkumném prostredi se zasadnim pfispénim Ministerstva Skol-
stvi mladeze a t&lovychovy, Ministerstva vnitra a Akademie v&d CR a v konzultaci se zastupci a za-
stupkynémi dalsich ¢eskych vysokoskolskych a vyzkumnych instituci.
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Pro ucely této metodiky a souvisejicich materidl& Metodické doporuceni, kterym se definuje mini-
malni rozsah due diligence a fizeni rizik spoluprace s tfetimi stranami v ramci posilovani odolnosti
vysokoskolského a vyzkumného prostredi viéi nelegitimnimu ovliviiovani, a Metodické doporuceni
k fizeni rizik v oblasti bezpecnosti vyzkumu na institucionalni drovni se pojmy uvedené nize vykla-
daji takto:

Akademicka instituce

Oznaceni pouzivané jako alternativni pojem pro vysokoskolské a vyzkumné instituce, podle kontex-
tu spolec¢né i zvlast.

Bezpecnostni vyzkum

Bezpeénostnim vyzkumem se rozumi vyzkumné, vyvojové a inovacni ¢innosti, jejichz cilem je iden-
tifikace, prevence, pfiprava a ochrana proti nezakonnym jednanim nebo jednanim umysiné poskozu-
jicim (evropské) spolecenstvi, lidské bytosti, organizace nebo struktury, hmotné i nehmotné statky
a infrastruktury, véetné zajisténi operaéni kontinuity po takovém jednani a zmirnéni jeho ddsledka
(také aplikovatelné v pfipadé ptirodnich katastrof a prdmyslovych havarii).

Bezpecnost vyzkumu

Bezpecnosti vyzkumu se rozumi organizaéni a systémové postupy pro vyhodnocovani a zvlada-
ni bezpecnostnich rizik v oblasti vyzkumu a vzdélavani, které snizuji rizika spojena s nelegitimnim
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ovliviiovanim ve vysokoskolském a vyzkumném prostfedi. Primarnim cilem bezpecénosti vyzkumu je
komplexni ochrana vyzkumného ekosystému a s nim také spojend ochrana narodnich a ekonomic-
kych zajma.

Citliva data/informace

Oznaceni pro data a informace, které akademicka instituce chrani jako pfedmét znalosti v rdmci
citlivé oblasti vyzkumu a vzdélavani, nebo je povazuje za dlivérné z vlastniho rozhodnuti, nebo jde
o data a Udaje, které musi chranit na zakladé regulatorniho pozadavku statu.

Citlivé oblasti vyzkumu a vzdélavani

Jde o oznaceni oblasti vyzkumu a vzdélavani, které nesou zvysena rizika nelegitimniho ovliviiovani
a u nichz se usiluje o jejich zvy$enou ochranu, a to:

kritické technologie pro ekonomickou bezpec¢nost EU,

vybrané obory vyzkumu a vzdélavani,

vybrana spoluprace s tfetimi stranami,

zbozi a technologie dvojiho uziti a vojensky material,

e to, co se dand akademicka instituce sama rozhodne do této oblasti zaradit.

Cizi moc

Rozumi se tim cizi stat nebo jeho organ anebo nadnarodni nebo mezinarodni organizace nebo jeji
organ, jakoz i jakékoliv dalsi fyzické osoby bez ohledu na jejich statni pfislusnost a pravnické osoby
bez ohledu na jejich sidlo anebo misto plisobeni, pokud se podili, byt i jen ¢aste¢né, na prosazovani
zajm ciziho statu ¢i organizace formou nelegitimniho ovliviiovani.

Due diligence
Rozumi se tim nalezita péce predstavujici soubor opatieni, kterd maji eliminovat ¢i snizit rizika nele-
gitimniho ovliviovani akademickych instituci vyplyvajici ze spoluprace s tfetimi stranami.

Identifikaéni udaje
1. jméno, pfijmeni, datum narozeni a statni pfislusnost, jde-li o fyzickou osobu,
2. nazev asidlo, jde-li o pravnickou osobu, nebo
3. oznaceni nebo nazev v ostatnich pfipadech, popfipadé dalsi idaje nezbytné k jednoznacné
identifikaci partnera.

Kritické technologie pro ekonomickou bezpecnost EU

Rozumi se tim seznam technologickych oblasti definovanych v Doporuceni Evropské komise ze dne
3.10. 2023 o kritickych technologickych oblastech pro hospodafskou bezpecnost EU pro dalsi po-
souzeni rizik s ¢lenskymi staty’ a jeho pfilohu?.

1 COMMISSION RECOMMENDATION of 3.10.2023 on critical technology areas for the EU's economic security for
further risk assessment with Member States; C(2023) 6689 final

2 ANNEX to the Commission Recommendation on critical technology areas for the EU's economic security for
further risk assessment with Member States, C(2023) 6689 final,
@
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Nelegitimni ovliviiovani

Oznaceni pro nezddouci plsobeni na lidi, rozhodovani, &i procesy. Zahrnuje jak vlivové plsobeni cizi
moci, tak i kriminalni (napt. korup¢ni) jednani a nezadouci lobbovani. Obvykle jde o aktivity, které
jsou skryté, klamavé, vynucujici ¢ korupéni a které ptvodce ¢&i pavodkyné nelegitimniho ovliviio-
vani (cizi moc, korupce, lobbing postupujici v rozporu se zdkonem, pfipadné obecné uznavanymi
spolecenskymi etickymi pravidly) vykondva sam ¢i sama anebo prostfednictvim treti strany a které
ohrozuji ¢i poskozuji zajmy vysokoskolskych a vyzkumnych instituci.

Alternativné se pouziva i pojem nelegitimni plsobeni.

Partner

Rozumi se jim jakakoliv pravnicka ¢i fyzicka osoba, se kterou vstupuji, anebo jiz jsou, vysokoskolské
a vyzkumné instituce v partnerském vztahu.

Partnersky vztah

Takovy vztah ¢i spoluprace, ktery je zalozen smlouvou o spolupraci ¢i jinym zpravidla pisemnym
ujednanim (napf. memorandum o porozuméni, o rozdéleni kompetenci v fesitelskych tymech) mezi
akademickou instituci a tfeti stranou. V nékterych pfipadech se muze jednat i o méné formalné ¢i
zcela neformalné uzavieny smluvni vztah (véetné konkludentniho) mezi zaméstnancem ¢i zamést-
nankyni akademické instituce a tfeti stranou.

Pracovnik ¢i pracovnice vysokoskolské a vyzkumné instituce/ akademické instituce

Rozumi se jim student ¢i studentka, stazZista ¢i stazistka, vysokoskolsky a vyzkumny pracovnik ¢i
pracovnice, dalsi zaméstnanci v pracovnépravnim poméru nebo fyzické osoby v jiném smluvnim
vztahu s akademickou instituci, jakoz i dals$i osoby podilejici se na ¢innosti akademické instituce.

Plvodce nelegitimniho ovliviiovani

Rozumi se jim vidy osoba, bez ohledu na to, zda jedna sama &i ve prospéch néjakého statu, firmy,
organizace a bez ohledu na to, jaké formy a metody nelegitimniho ovliviiovani vyuziva. Nékdy je rov-
néz pouzivan pojem utocnik. Svoje zajmy prosazuje zpravidla v rozporu s demokratickymi principy,
pravnim fadem, ale i dobrymi mravy. Snazi se najit si co mozna nejjednodussi cestu k prosazovani
svych zajma, pfi¢emz v absolutni vétsiné pfipadd takové aktivity sméruji proti néjaké fyzické osobé
(v tomto pfipadé ¢lenovi ¢i ¢lence akademické obce nebo zaméstnanci ¢i zaméstnankyni akademic-
ké instituce).

Regionalni studia
Oznaceni pro védni obory zabyvajici se studiem lokalnich a regiondlnich souvislosti vyvoje spo-
le¢nosti a Zivotniho prostredi, resp. kontextem a realiemi daného regionu.
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Treti strana

Rozumi se ji jakakoliv pravnicka ¢i fyzicka osoba, organ vefejné moci nebo jiny subjekt, ktery za-
stupuje ¢i jednd ve prospéch statu, ktery neni ¢lenskym statem Evropské unie (EU)3, Evropského
hospodafského prostoru (EHP)* nebo Evropského sdruzeni volného obchodu (ESVO)°.

Treti zemé

Rozumi se ji jind zemé nez CR. Alternativné je téz pouzivan termin treti stat.

VaVal

Zkratka VaVal odkazuje na vyzkum, vyvoj a inovace.
Ostatni pouzité pojmy jsou vykladany ve smyslu Sdéleni Evropské komise o ramci pro statni podpo-
ru vyzkumu, vyvoje a inovaci (2022/C 414/01).

3 https://european-union.europa.eu/easy-read_cs

4 https://www.europarl.europa.eu/factsheets/cs/sheet/169/the-european-economic-area-eea-switzerland-and-
-the-north; Norsko, Island a Lichtenstejnsko

5 https://eur-lex.eurovpa.eu/CS/quaI-content/qIossary/european-free-trade-association-efta.html; Island, Lichten-
Stejnsko, Norsko a Svycarsko
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Tento dokument je metodickym materidlem pro oblast fizeni rizik v souvislosti s agendou bezpec-
nosti vyzkumu v akademickych institucich v CR a je zpracovan jako provadéci dokument k obecné
metodice Posilovani odolnosti viiéi nelegitimnimu ovliviiovani ve vysokoskolském a vyzkumném
prostiedi.

U¢elem tohoto dokumentu je poskytnout vedeni akademickych instituci i odbornikéim i odbornicim
pro oblast bezpecnosti vyzkumu navod, jak realizovat opatfeni ke zvySovani institucionalni odol-
nosti a predstavit konkrétni nastroje pro fizeni rizik v oblasti ochrany proti hrozbam nelegitimniho
ovliviiovani akademickych svobod a narusovani institucionalni autonomie. Cilem takovych opatreni
a nastroju je témto hrozbam predchazet a elit, resp. zajistit divéryhodnost vyzkumu realizovaného
ve vysokoskolskych a vyzkumnych institucich.

Pojmy pouzivané v tomto materidlu maji vyznam uvedeny ve vykladu pojm0 v obecné metodice
Posilovani odolnosti vi¢i nelegitimnimu ovliviiovani ve vysokoskolském a vyzkumném prostredi.

Jako zdroje pro vypracovani tohoto materialu byly pouzity politiky a dokumenty EU vydané pro ob-
last nelegitimniho ovliviiovani, na které je odkazano dale v tomto textu, a ISO normy vydané pro
agendy informacéni a kybernetické bezpecnosti ze strany Mezindrodni organizace pro normalizaci
(International Organization for Standardization, ISO - About ISO) a Ceské agentury pro standardi-
zaci (Ceska agentura pro standardizaci (agentura-cas.cz), zejména normy z fady ISO/IEC 27000 pro
Systém fizeni bezpe¢nosti informaci (ISMS), specificky predeviim CSN EN ISO/IEC 27001 a 27002.

/.
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POLITIKA EU A NARODNIi KROKY

Vyvoj politiky EU i pfistupu vlady CR k problematice institucionalni odolnosti vysokoskolskych
a vyzkumnych instituci a k problematice bezpeénosti vyzkumu je popsan v obecné metodice Posi-
lovani odolnosti viéi nelegitimnimu ovliviiovani ve vysokoskolském a vyzkumném prostiedi. Tato
metodika poukazuje na skute¢nost, Ze pfiprava Agendy pro Evropsky vyzkumny prostor na roky
2025-2027, stejné jako diskuse o nadchazejicim rdmcovém programu EU pro vyzkum a inovace,
zcela jednoznaéné kladou diraz na posileni bezpeénosti vyzkumu. EU opétovné deklaruje zasadni
vyznam oblasti vyzkumu, vyvoje a inovaci na udrzitelny rozvoj, prosperitu, konkurenceschopnost,
hospodarsky a socidlni status Evropy a podporuje otevienost mezinarodni vyzkumné spoluprace,
avsak zaroven olekava rovné podminky a reciprocitu partnerskych statd a instituci zalozenou na
zakladnich akademickych hodnotach a respektovani dusevniho vlastnictvi. S ohledem na soucas-
ny politicky vyvoj ve svéte EU zdlraznuje nutnost tzv. ,vyvaiené otevienosti”. Timto terminem
oznacuje rovnovahu mezi rozvijenim oteviené spoluprace s mezinarodnimi partnery na strané jedné
a posilenim bezpecnosti vyzkumu na druhé.

EK vyzyva, aby se véda mobilizovala a |épe chranila své zajmy, hodnoty a odborné znalosti podle za-
sady ,as open as possible, as closed as necessary” a spolu s tim, aby akademické instituce investo-
valy do specializovanych odbornych znalosti v oblasti bezpe¢nosti vyzkumu. Na zakladé zkusenosti
je v soucasné dobé prokazané, ze se vyzkumni pracovnici stavaji prostfedkem, jak mohou autokra-
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tické a neliberalni vlady ziskavat nelegitimnimi cestami nejmodernéjsi znalosti a technologie, a ze
k tomu pouzivaji nekalé praktiky a postupy, ¢asto pod zastitou zdanlivé divéryhodné mezinarodni
akademické spoluprace.

Podle Navrhu Doporuceni Rady k posileni bezpecnosti vyzkumu se za nelegitimni ovliviiovani
v oblasti vyzkumu, vyvoje a inovaci (VaVal) povazuje zejména:

e nezadouci pfenos kritickych znalosti, know-how a technologii, které mohou ovlivnit bezpec-
nost EU a jejich ¢lenskych statl, napriklad pokud by byly pouzity pro vojenské nebo zpravodaj-
ské ucely ve tretich zemich,

e zneuziti vyzkumné ¢innosti k sifeni dezinformaci na zakladé ovliviiovani ze tfetich zemi/stran,

e podnécovani autocenzury mezi studujicimi a vyzkumnymi pracovniky a pracovnicemi vedouci
k naruseni institucionalni autonomie,

e porusovani védecké etiky nebo integrity vyzkumu, jehoz disledkem je zneuzivani znalosti
a technologii k potla¢ovani nebo podkopavani zakladnich demokratickych hodnot.

ODPOVEDNOST AKADEMICKYCH INSTITUCI

Navrh nového ziakona o vyzkumu, vyvoji, inovacich a transferu znalosti z listopadu 2023
predpoklada v souvislosti s financovanim VaVal zavedeni pojmu ,institucionalni odolnost”
a spolu s timipovinnost ,pfedbézné opatrnosti”. Jde o povinnosti k zajisténi bezpe¢nosti
vyzkumu a ochrané proti nelegitimnimu ovliviiovani, pficemz takové povinnosti maji byt
zalozeny jak na strané poskytovatell podpory, tak pfijemca.

Pojem institucionalni odolnost neni v této chvili zavazné definovan. Mél by byt vniman jako
schopnost akademické instituce zavést a realizovat systém opatrfeni k posileni bezpecnos-
ti vyzkumu proti nelegitimnimu ovliviiovani a na ochranu dobrého jména vysokoskolskych
a vyzkumnych instituci, spocivajici zejména v bezpecné mezinarodni vyzkumné a akademic-
ké spolupraci, véetné dodrzovani zdvaznych sankénich omezeni, spravé dusevniho vlastnictvi
a v fizeni rizik zejména v oblastech vyzkumu s vyznamnym transformacénim potencialem zna-
losti a technologii, v oblastech vztahujicich se k technologiim dvojiho uziti a vojenského ma-
teridlu, ale také vyzkumu s rizikem zneuziti znalosti ¢i technologii k porusovani lidskych prav
a svobod.

V souladu s institucionalni autonomii a akademickou svobodou jsou akademické instituce pokla-
dany ze strany EU i vlady CR za primarné odpovédné za svou mezinarodni spolupraci a za zavedeni
opatreni k zabezpeceni institucionalni odolnosti. Velkd ¢ast prace na posilovani odolnosti vyzkum-
nych a vysokoskolskych instituci proto bude souviset se zménou pfistupu jednotlivych pracovist
i jejich pracujicich k otevienosti akademické spoluprace, zejména pfi pFipravé a pfi provadéni vy-
zkumu. Zde bude nezbytné hledat novou rovnovahu mezi otevienosti a bezpecnosti vyzkumu
a soustredit se na zajisténi ochrany dusevniho vlastnictvi.



https://research-and-innovation.ec.europa.eu/document/download/e82a2fd9-ac12-488a-a948-87639eef10d4_en

OCHRANA VYSTUPU Z VAVAI vs. OPEN SCIENCE?
Doporucéeni Rady k posileni bezpeénosti vyzkumu zd(razruje podminku ,otevienosti podle potie-

by"” a vyzyva k rovnovaze mezi otevienym pfistupem ve védé a vzdélavani na strané jedné a ochra-
nou dusevniho vlastnictvi na strané druhé. Otevienost akademického prostfedi by proto méla byt
ve vsech fazich vyzkumné spoluprace vice vnimana i z pohledu bezpecnosti vyzkumu. Jiz béhem
pfipravy a realizace vyzkumného projektu by méla byt zajisStovana ochrana citlivych vyzkumnych dat
a Udajl a implementovana Uéelnd bezpeénostni opatfeni na ochranu proti nezddoucimu ovliviiovani
vyzkumu i nelegitimnimu pouziti vysledkd.

Takovy pozadavek rozhodné neni v rozporu se zajmy EU na oteviené védé (Open Science), kte-
ra sméfuje k reprodukovatelnosti védeckych poznatk( a otevienému pfistupu k publikacim, datdm
a softwaru pro jejich neomezené poufziti. PoZzadavek na otevieny pfistup k vyzkumnym datiim (Open
Access) je realizovan az poté, kdy je vysledkl z vyzkumného projektu dosazeno a kdy uz by méla byt
zajisténa jak sprava dusevniho vlastnictvi, tak aplikovany vyjimky z otevieného pfistupu z ddvodu
ochrany soukromi, civilni bezpeénosti ¢i vojenskych nebo obchodnich ddvodd.
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Princip otevieného pfistupu k informacim o vyzkumnych datech a k vyzkumnym datdm,
ve smyslu Smérnice EP a Rady (EU) 2019/1024 o otevienych datech a opakovaném pouziti
informaci verejného sektoru, byl do ceské legislativy promitnut v ust. §§ 12 a 12a zakona
¢. 130/2002 Sb., o podpore vyzkumu, experimentalniho vyvoje a inovacich, ve znéni novely
provedené zakonem ¢&. 241/2022 Sb., a to s U€innosti od 1. zafi 2022. | v narodni pravni Upravé
jsou timto zaloZzeny moznosti odmitnout poskytnuti vyzkumnych vystupl/vysledkl v pfipa-
dech, kdyby takovym poskytnutim bylo nepfimérené zasazeno do prava na ochranu soukro-
mi a osobnich Udajl, prava na ochranu obchodniho tajemstvi, bezpecnosti statu nebo jinych
opravnénych zajmu pfijemce. Pfijemci mohou odmitnout poskytnuti vyzkumnych dat také
v pfipadé, kdy vyzkum nebo vyvoj nebyl pIné financovan z vefejnych prostfedkl. Navic byl za-
veden tzv. ¢asovy ramec jednoho roku po ukonceni dota¢ni podpory, kdy neni nutné vyzkumna
data zverejnovat, a to s ohledem na umoznéni védecké vysledky komercializovat.

| podle Pokynti k pravidliim otevieného pFistupu pro program Horizont Evropa by mélo rozhodnu-
ti, zda publikovat prostfednictvim otevieného pfistupu pfijit az po obecnéjsim zhodnoceni a rozhod-

nuti, zda publikovat pfimo, nebo nejprve usilovat o pravni ochranu vysledkl projektu.

Obecny vyklad k problematice Open Science v kontextu nelegitimniho ovliviiovani ve vysokoskol-
ském a vyzkumném prostredi je k dispozici v obecné metodice Posilovani odolnosti vici nelegitim-

nimu ovliviiovani ve vysokoskolském a vyzkumném prostredi.

Postup v souvislosti s implementaci opatfeni na ochranu vyzkumnych dat pfi pfipravé a provadéni

projektl a jejich zpFistupnénim Ize schematicky vyjadfit takto:

(Systémové opatfeni na posileni bezpeénosti vyzkumu

I vinstituci R
- obecna interni pravidla mezinarodni spoluprace
- interni pravidla pro pfistupy a nakladani s citlivymi daty

Open

zavedena opatfeni ke konkrétnimu projektu
Access

oSetrfena spoluprace (smlouvy)

(Spra’wa dusevniho vlastnictvi
- vysledky/vystupy prevedeny na instituci
- zajisténa afiliace

- zajisténa autorska a pramyslova prava

ochrana soukromi a osobnich tdajl
obchodni tajemstvi

bezpecnost statu

opravnény zajem pfijemce

Komercni
vyuziti



file://C:\\Users\frycovaj\Downloads\horizon europe otevÅ�enÃ¡ vÄ�da-KI0320710CSN (2).pdf

METODICKE DOPORUCENI K RiZEN{ RIZIK V OBLASTI BEZPECNOSTI VYZKUMU NA INSTITUCIONALN{ UROVNI

CIL

Organizac¢ni a systémové postupy pro vyhodnocovani a zvladani rizik mezinarodni spoluprace v po-
dobé nelegitimniho ovliviiovani maji za cil docilit statusu divéryhodného vyzkumu. V obecné roviné
je to takovy vyzkum, ve kterém jsou otevienost akademického prostfedi a bezpecnost vyzkumu
v rovnovaze, protoze akademicka instituce:

© ma systém ochrany proti ohrozeni dusevniho vlastnictvi a citlivého vyzkumu, proti
ovlivnéni rozhodovacich procesu a proti poskozeni dobrého jména instituce a jejich
pracujicich,

,,,,,

duvérnost, integritu a dostupnost informaci z VaVal,

e pomaha co nejlépe vyuzivat mezinarodni spolupraci a zaroven chranit dusevni vlast-
nictvi, citlivy vyzkum i osobni udaje,

e zna potencialni rizika spoluprace v akademickém prostiedi v sou¢asném svété,

¢ realizuje informovana rozhodnuti,

e chrani svou instituci a své pracujici proti zneuZiti,

¢ a koneéné napomaha integraci a mezinarodni spolupraci ve VaVal tim, Ze dava jistotu
partnerum, Ze rizika jsou pfiméfené fizena.

OBLASTI OPATRENI

Konkrétni opatfeni na ochranu proti nelegitimnimu ovliviiovani, jejichz prijeti by mély akademické
instituce zvazit, Ize rozdélit do nasledujicich kategorii; podrobnéjsi rozvedeni téchto opatfeni obsa-
huje tento material v ¢asti lll.:

e Ochrana proti nelegitimnim zasahim do éinnosti vysokoskolskych a vyzkumnych instituci

Soucasti bude provedeni klasifikace citlivych oblasti vyzkumu a citlivych dat a informaci podle
konkrétniho pfedmétu ¢innosti instituce, aktualnich projektd a probihajici mezinarodni spolu-
prace v dané instituci. Doporuduje se predchozi kvalitni popis internich procesd a obé&hu dat
ainformaci v instituci. Instituce by mély analyzovat bezpecnostni rizika mezinarodni spoluprace
v souladu s Metodickym doporuéenim pro spolupraci s tfetimi stranami. Instituce by méla
také vyhodnotit potfebu provedeni auditu stavajicich védeckych a partnerskych spolupraci za
ucelem odhaleni rizik nelegitimniho ovliviiovani a provedeni opatfeni ke snizeni téchto rizik.

e Zavedeni disledného systému ochrany dusevniho vlastnictvi

Instituce musi vyhodnotit, zda vystupy/vysledky vyzkumu maji ¢i mohou mit komeréni hodno-
tu, a pokud ano, zajistit, aby takové vystupy/vysledky byly chranény. Soucasna pravni Uprava vy-
Zaduje, aby prava k projektovym vysledkdm/vystuptm byla primarné pfevedena z vyzkumnika
a vyzkumnic (a jinych stran, které byly ndpomocny pfi dosazeni vysledk(/vystupt) na instituci,
ve které jsou tyto osoby zaméstnany. Instituce musi zvazit, zda mohou byt vysledky/vystupy
vyuZity v praxi. Pokud se u daného vysledku/vystupu komercni €i jiné vyuziti nepfedpoklada, i
se v rozumné dobé nepodati realizovat, mél by byt vysledek/vystup spolecné se souvisejicimi
daty zvefejnén (i s asovym odstupem), a to s umoznénim otevieného pfistupu (Open Access).

e Zajisténi informacni a kybernetické bezpeénosti

Instituce by mély pfijmout U¢inna opatfeni pro zajisténi své informacni a kybernetické bezpec-
nosti za Ucelem zabezpedeni divérnosti, dostupnosti a integrity dat a informaci, se kterymi
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nakladaji at jiz ve formé ustni, tisténé nebo elektronické. Instituce by mély nastavit systém
autorizaci a pfistupt ke zdrojim tak, aby jejich data byla chranéna, zaroven mohla byt sdilena,
je-li to Ucelné ¢i vyzadovano, a soucasné aby byla zachovana jejich platnost a aktualnost.

¢ Dodrzovani zavaznych predpist a pravidel
Instituce musi pfijmout opatfeni nezbytna pro zajisténi obecné zavaznych predpist, véetné za-
vaznych pravidel na ochranu proti bezpeé¢nostnim hrozbam a rizikim. Vedle standardné plné-
nych postupt ve véci zadavani vefejnych zakazek, GDPR, ke kterym pfistupuje také ochrana
oznamujicich (whistleblowing), je podle oboru hlavni ¢innosti a aktudlnich projektl nezbytné
vyhodnocovat i omezeni dand z dGvodu mezinarodnich sankci, kontrolnich rezimd, povinnosti
provéfovani zahrani¢nich investic.




I1l. OPATRENI

NA UROVNI
AKADEMICKYCH

KROKY AKADEMICKYCH INSTITUCI
Ukolem akademickych instituci bude, aby agendu institucionalni odolnosti implementovaly podle
své potfeby na svych pracovistich, resp. aby jednotliva opatfeni pFizpusobily svému oboru &innosti
a specifickym potiebam aktualnich vyzkumnych projektu. Vnitfni procesy a mechanismy podporu-
jici odolnost instituce by mély zahrnovat:

e systémové ukotveni agendy souvisejici s posilenim odolnosti a ochranou proti nelegitimnimu

pusobeni,
e nastaveni kompetenci, zajisténi zdrojd a podpory,
e metodiky pro jednotlivé ¢innosti v rdmci agendy institucionalni odolnosti,

e komunikaéni, vzdélavaci a osvétové aktivity.

U¢innym nastrojem k posouzeni potfeby implementace opatieni na ochranu bezpeénosti vy-
zkumu budou na jednotlivych pracovistich interni postupy pro Fizeni rizik. S ohledem na shod-
né zakladni poslani vysokoskolskych instituci i obdobnou hlavni ¢innost vyzkumnych instituci,
prinejmensim v rdmci védnich oblasti, budou takové interni postupy na jednotlivych pracovis-
tich do zna¢né miry podobné, protoze budou zahrnovat obecné platné navody pro identifikaci
rizik, pravidla hodnoceni potencialnich partnert i postupy pro rozhodovani o mezinarodni spo-
lupraci se zvySenym rizikem apod.
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Akademické instituce by proto mély zaroven vytvofit prostor pro budovani komunity na narodni
i mezinarodni Urovni k feSeni otazek bezpecnosti vzdélavaci a vyzkumné ¢innosti a pro sdileni zkuse-
nosti i vyménu informaci mezi sebou navzijem, a to zejména s cilem sdruzovani zdroju a odbornych
znalosti. Vedeni by méla podporovat setkani na Urovni zfizovatel(, poskytovatel(i, narodnich urada
i EU za Ucelem predavani a zlepSovani znalosti o osvédéenych postupech v oblasti institucional-
ni odolnosti, novych technologiich i sluzbach, ale i hrozbach nebo zranitelnostech akademickych
pracovist. Stejné tak bude vhodné nastavit a udrzovat kontakt s pfisluSnymi autoritami pro reseni
konkrétnich bezpeénostnich incidentd.

Implementace opatfeni instituciondlni odolnosti na konkrétnich pracovistich nebude mozna bez
podpory nejvyssiho vedeni akademickych instituci a na zakladé pfijeti odpovédnosti za tuto agendu
ze strany pracovnikd a pracovnic ve véech fidicich drovnich.

Zaroven bude zcela zasadni, aby pFijimana opatfeni byla pfiméfena, s plnym respektem k za-
sadé ,rizika snizit, nikoli oddélit”, a aby zavedena feseni znamenala pro instituce minimalni
administrativni, organiza¢ni a finanéni zatéz.

RIZENI RIZIK
Nasledujici text je uréen zejména pro odborné pracovniky a pracovnice, ktefi budou mit
@ agendau fizeni rizik bezpe¢nosti vyzkumu na akademickych pracovistich na starosti. Roz-
sah a podoba déle uvedenych doporuceni neni komplexnim a detailnim popisem diléich
postupl a navodu, avsak mlze podat prehled o Gcéinnych nastrojich fizeni rizik, o dopa-
dech problematiky do jinych agend, jejich vzajemném propojeni, jakoz i poslouzit pro
tvorbu hlubsiho a uceleného provadéciho materidlu pro potfeby dané instituce.

Podle Navrhu Doporuceni Rady k posileni bezpe¢nosti vyzkumu je cilem opatfeni zajistit hospo-
dafskou bezpecnost a ekonomickou odolnost EU. S ohledem na to se ma fizeni rizik tykat zejména
opatreni proti:
e nezadoucimu pfenosu kritickych znalosti, know-how a technologii, které by mohly byt pouzity
napfiklad pro vojenské nebo zpravodajské ucely ve tretich zemich,

e nezadoucimu vlivu na vyzkum prostfednictvim ovliviiovani studujicich a pracujicich s cilem
ifeni dezinformaci nebo dosazeni autocenzury ve prospéch nelegitimnich zajma tfeti strany
uvnitf akademické instituce,

e porusovani etiky nebo integrity vyzkumu, kdy by znalosti a technologie byly vyuzivany k potla-
¢ovani akademické svobody i zakladnich demokratickych hodnot.

Pro nastaveni postupt fizeni rizik v souvislosti s bezpeénosti vyzkumu bude G¢elné vychazet
i z mezinarodnich standardt pouZivanych v organizacich, bez ohledu na jejich pravni formu
a predmét ¢innosti, pro zajisténi ochrany informaci, napt. CSN EN ISO/IEC 27001 ,Informaéni
bezpecnost, kybernetickd bezpecnost a ochrany soukromi - Systém managementu informac-
ni bezpe¢nosti - Pozadavky” a CSN EN ISO/IEC 27001 27002 ,Informaéni bezpeénost, kyberne-
ticka bezpecnost a ochrany soukromi - Opatteni informacni bezpecnosti”.
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Jde o standardy tzv. ,informacni bezpecénosti”, v ramci kterych organizace fesi ochranu citlivych dat
a informaci bud’ na zdkladé svého autonomniho rozhodnuti (informace povazuje za vyznamné a di-
vérné), nebo je musi chranit ve smyslu regulatornich pozadavkd statu (napf. osobni Gidaje). Ochran-
na opatreni informacni bezpecnosti se standardné déli nasledovné:

e organizaéni opatfeni = opatfeni na tUrovni vnitfnich predpist a pokyn,

e opatfeni v oblasti lidskych zdroj = opatfeni na turovni HR,

e opatfeni fyzické bezpeénosti = opatfeni na Urovni fyzického zabezpeceni prostor, vybaveni
a fyzickych pfistupt k nim,

e technologicka opatfeni = opatfeni na trovni HW a SW a kyberprostoru.

Potfeba prijeti jednotlivych opatfeni v konkrétni akademické instituci by méla byt posouzena s ohle-
dem na jeji hlavni a vedlejsi ¢innosti a aktualni vyzkumné projekty na zakladé interniho vyhodnoceni
potfeby osetfit konkrétni reputaéni a finanéni rizika ¢i zvy$ena rizika ovlivnéni vnitfnich samosprav-
nych procest. Rozhodnuti o pfijeti bezpeénostnich opatfeni bude zcela v kompetenci akademické
instituce a méla byt zavaddéna vzdy dlsledné Gcelné a pouze pfiméFené k pojmenovanym a vyhod-
nocenym rizikim a jejich dopadiim.

Opatreni instituciondlni odolnosti v akademickych institucich a nastaveni systému fizeni rizik pro
zvySeni bezpeénosti vyzkumu budou mit dopady do kompetenci riznych Gtvarl instituce. Pranik
jednotlivych agend, kterych se zabezpecdeni divéryhodného vyzkumu bude dotykat, Ize vyjadrit

schematicky takto:

OCHRANA
DUSEVNIHO
VLASTNICTVi

OCHRANA
DOBREHO

Provérovani
zahraniénich

INSTITUCIONALNI
ODOLNOST

GDPR
Whistle

JMENA _
INFORMACNI

BEZPECNOST INSTITUCI
« Organizacni opatreni
« Fyzicka bezpecnost
» Opatfeni v oblasti HR
« Technologicka opatteni

OCHRANA

PROTI OVLIVNOVANI

VZDELAVANI a VYZKUMU
- Védecka spionaz

» Akademicka autonomie

« Mezinarodni spoluprace

" KYBERNETICKA
BEZPECNOST

+ Technologicka
opatreni
\ - Dodavky,
el e S sluzby

Sankéni
politika

OPEN ACCESS




IV. PRIKLADY
OPATRENI

NA POSILENI
BEZPECNOSTI

ORGANIZACNI OPATRENI
@ Organizaéni opatfeni budou spocivat zejména ve zpracovavani internich smérnic a pravidel.

Interni smérnice by mély fesit zejména nasleduijici:
¢ nastaveni zakladnich politik a cilG bezpeénostni agendy v instituci, zaji$téni perso-
nalnich a finan¢nich zdrojd a nastaveni kompetenci, coz bude Ukolem vrcholového
vedeni instituci - pdjde o deklaratorni dokument nejvyssiho vedeni s vyslovenim
zavazku k zavadéni a zlepSovani ochrannych opatfeni pro zvyseni bezpeénosti vyzku-
mu v dané instituci,

¢ identifikaci vlastnich potfeb a rizik, ktera bude spocivat zejména v nasledujicim:

provedeni disledné klasifikace citlivych dat, informaci a vystupd, tedy takovych
Udajd, které akademicka instituce chrani jako pfedmét znalosti v rdmci citlivé ob-
lasti vyzkumu a vzdélavani, nebo z vlastniho rozhodnuti, pfipadné na zakladé re-
gulatorniho pozadavku statu,

identifikace citlivych oblasti vyzkumu a vzdélavani ve smyslu Metodického do-
poruceni pro spolupraci s tfetimi stranami, tj. zhodnoceni zvy$eného rizika pfi
provadéni vyzkumu v projektech tykajicich se:

- kritickych technologii vyznamnych pro ekonomickou bezpecnost EU,
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- kontrolovanych polozek dvojiho uziti ve smyslu evropské a narodni legislativy,
tj. zbozi, SW a technologii, které lze pouzit jak pro civilni, tak i/samostatné
vojenské ucely,

- civilniho bezpeénostniho vyzkumu, regiondlnich studii a aplikovaného vyzku-
mu,

- spoluprace s tfetimi stranami s vysoce rizikovymi zemémi,

dalSich oblasti dle rozhodnuti akademické instituce,

identifikace Cinnosti, které instituce realizuje v rdmci svych aktivit, véetné admi-
nistrativnich, pfi nichz je nakladano s citlivymi daty/informacemi a/nebo se tykaji
citlivych oblasti vyzkumu a vzdélavani, véetné rizikové mezinarodni spoluprace na
daném pracovisti,

popis obéhu citlivych dat a informaci na pracovistich, v laboratofich a systémech
instituce,

monitoring regulatornich omezeni plynoucich z mezindrodnich sankci a pfipad-
nych povinnosti s provéfovanim pfichozich zahrani¢nich investic, napf. pfi vstupu
zahrani¢niho investora do spin-off, resp. pravnich pfedpist v oblasti ochrany proti
bezpec¢nostnim hrozbam a rizik(im,

© Fizeni mezinarodni spoluprace, které bude spocivat v nasledujicim:
nastaveni internich pravidel pro hodnoceni rizikovosti mezinarodni spoluprace
z pohledu nelegitimniho ovliviiovani, které by mélo vychazet z hodnoceni kombi-
nace hlavnich rizikovych faktor(, kterymi jsou:

- konkrétni oblast vyzkumu a inovaci, v niz se ma konkrétni mezinarodni spolu-
prace uskutecnit,

- rizikovy profil konkrétniho partnera - organizace se sidlem v/mimo EU,

- rizikovy profil zemé&, v niz ma partner sidlo, nebo odkud je kontrolovan ¢i vlast-
nén, pficemz blizsi doporuéeni k nastrojiim pro hodnoceni rizikovosti konkrét-
niho projektu mezinarodni spoluprace je rozpracovano v Metodickém doporu-
ceni pro spolupraci s tfetimi stranami,

preneseni rozhodovani o rizikové spolupraci na vyssi troven,
posouzeni potfeby a provedeni auditu stavajicich mezinarodnich spolupraci v rdm-
ci konkrétnich projektl, pokud se realizuji v citlivych oblastech vyzkumu a vzdé-
lavani,
hodnotit rizika spojend s nelegitimnim ovliviiovanim u projektl pro zacinajici vy-
sokoskolské a vyzkumné pracovniky a pracovnice, zejména v rdmci zahranic¢nich
stazi,

o osetfeni rizik, které bude spocivat v nastaveni opatfeni na posileni bezpeénosti vy-

zkumu zejména pro citlivé oblasti vyzkumu a vzdélavani, a to:

nastaveni systému autorizaci a pfistupt k jednotlivym citlivym datdm a informa-
cim podle jejich povahy, umisténi a miry rizikovosti, s pfihlédnutim k zasadé ,po-
tfebuji védét” a za ucelem zajisténi dGvérnosti, dostupnosti a integrity takovych
dat,

nastaveni Ci revize internich pravidel realizace mezinarodni spoluprace, a to jak ve
vztahu k aktivitam instituce, tak jednotlivych védeckych pracovnikid a pracovnic,
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e pfijeti pravidel pro omezeni ¢i zakaz tzv. technické pomoci a nehmotného pfeno-
su technologii v oblasti kontrolovanych polozek dvojiho uziti; technickou pomoci
ve smyslu evropské legislativy mGze byt i poskytovani vysokoskolského vzdélavani
a provadéni aplikovaného vyzkumu,

e vypracovani ¢i revize internich predpist pro zajisténi spravy a ochrany dusevniho
vlastnictvi instituce; oSetfeni autorskych prav, prevedeni majetkovych prav na aka-
demickou instituci, zajisténi licencni smluv pfed publikovanim, patentova a dalsi
ochrana primyslovych prav apod.,

e pfijeti pravidel pro uzavirani memorand a smluv pro realizaci mezinarodni vyzkum-
né a akademické spoluprace se zemémi se zvySenym bezpecnostnim rizikem, i je-
jich institucemi:

uzavirani ramcovych dokumentl pro zakotveni zaruk vyvéazenosti a reciprocity
spoluprace, jako napt. vzajemné sdileni a vyuzivani dat,

zavazna ujednani ve smlouvéach o spolupraci na projektu - zejména ohledné zpa-
sobu vyuziti vysledkd dané spoluprace, oSetfeni autorstvi a majetkovych pray,
zajisténi finan¢nich smluvnich zavazkd, véetné podminek ukonceni spoluprace,

o fesSeni informaéni bezpeénosti ve vztazich s dodavateli zafizeni, zdrojl a sluzeb
souvisejicich s provadénim vyzkumu, ale i zbozi a sluzeb pro provozni potfeby aka-
demickych instituci,

e tizeni rizik spocivajicich v ohrozeni dobrého jména akademické instituce i reputace
jejich pracujicich, a to:

zhodnoceni rizika ohrozeni dobrého jména instituce, tyma a pracujicich z dGvodu
vyzkumné i diplomatické spoluprace se zemémi se zvysenym bezpecnostnim ri-
zikem a nastaveni pravidel pro vedeni takové spoluprace ¢i pfeneseni rozhodova-
ni o takové spolupraci na vyssi Uroven,
zhodnoceni rizika ohrozeni dobrého jména instituce, tymu a pracujicich z ddvo-
du védecké i nevédecké spoluprace se soukromou sférou, tj. v ramci zakladani
spin-off, pfevodu nehmotného majetku, vstup ¢i Ucastni v pravnickych osobach,
véetné spolkd, a nastaveni pravidel pro vedeni takové spoluprace ¢i pfeneseni
rozhodovani o takové spolupraci na vyssi uroven,
fizeni poskytovani zastit nad védeckymi a spolec¢enskymi projekty, konferencemi
a dal$imi akcemi, véetné pronajimani prostor instituce,

e nastaveni pravidel pro pofadani védeckych konferenci, vzdélavacich akci i diploma-
tickych a spolecenskych setkani a navstév, kde se predpoklada ucast neakreditova-
né verejnosti ¢i pfitomnost osob ze zemi se zvysenym bezpecnostnim rizikem, nebo
jde o jednani ve vécech tykajicich se citlivé oblasti vyzkumu a vzdélavani, napf. podle
pravidel v Metodickém doporuceni pro spolupraci s tfetimi stranami,

¢ plnéni postupid stanovenych zavaznymi pravnimi predpisy ve véci zadavani verej-
nych zakazek, GDPR, ochrany oznamujicich (whistleblowing), a podle oboru hlavni
¢innosti a aktualnich projektl i z ddvodu mezinarodnich sankci, kontrolnich rezima,
povinnosti provéfovani zahrani¢nich investic a dalSich zavaznych pravidel na ochra-
nu proti bezpeénostnim hrozbam a rizik(m,

@)
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nastaveni postupl pro Fe$eni konkrétnich bezpeénostnich incidentt, zejména pro
podavani zprav o pozorovanych ¢i podezrelych udalostech, pro pfijimani ndpravnych
opatfeni potfebnych k odstranéni pfi¢in a zavedeni systému hodnoceni ucinnosti
bezpecnostnich opatfeni a realizace jejich zmén,

fizeni dokumentovanych dat a informaci souvisejicich s citlivymi oblastmi vyzkumu
a vzdélavani, spodivajici v systému vytvareni a aktualizaci dokumentl (identifikace,
format a nosi¢ dokumentu) a zajisténi jejich ukladani, dostupnosti pro opravnéné
pristupy i likvidaci,

vedeni vhodné interni komunikace za Ucelem podpory agendy institucionalni odol-
nosti v instituci i nastaveni ochrannych opatfreni v souvislosti s medialni komunika-
ci, zaloZenych zejména na pfistupech k citlivym datdim a rozhodovani o jejich pouziti.

©
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avsak jejich implementace bude dopadat na vSechny vedouci pracovniky, protoze bez-

@ Opatfeni v oblasti lidskych zdroji se budou tykat zejména HR pracovnikd a pracovnic,
pecnostni pohled by se mél promitat do fidicich ¢innosti ve vSech Urovnich Fizeni.

Pljde zejména o nasledujici opatfeni:
e pfindaboru novych zaméstnanci a zaméstnankyii/spolupracovnikt a spolupracovnic, pfi zmé-

nach a ukonéovani pracovniho poméru hodnotit hledisko ochrany odolnosti instituce; promit-
nuti postupt do internich pravidel v oblasti HR,

e promitnuti odpovédnosti pracujicich za informacni bezpeénost do pracovnich smluv, vyuzivat
dohody o ml¢enlivosti,

e nastaveni bezpeénostnich opatfeni na ochranu informaci pfi zpracovani a ukladani dat pfFi praci
na dalku,

e vyhodnoceni potfeby a moznosti pravni regulace jednani pracovnikd a pracovnic ve vefejném
prostoru véetné kyberprostoru, napf. zpfistupriovani Udajli o praci pro akademické pracovisté
na socialnich sitich ¢i aktivity v online pfispévcich; doporucuje se vyuzivat dolozky o mlcenli-
vosti,

¢ nastaveni pravidel pro zahraniéni cesty zaméstnanc( a zaméstnankyn do rizikovych destinaci
podle Metodického doporuéeni pro spolupraci s tfetimi stranami,
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e promitnuti pozadavkd na ochranu vyzkumu proti bezpeénostnim hrozbam do etickych kodext
akademickych instituci, zejména v souvislosti s respektovanim zakladnich lidskych prav, ochra-
nou principl nestrannosti a nezavislosti na ideologickych a politickych tlacich ¢i zajmech a pod-
porou dlvéryhodného vyzkumu,

¢ zpracovani $kolicich programii pro bezpeénostni manazery, manazerky, ndborové pracovniky
a pracovnice, resp. realizovat vzdélavani v oblasti institucionalni odolnosti pro nové zaméstnan-
ce a zaméstnankyné s ohledem na jejich pracovni pozice a napIng,

e zvySovani povédomi o problematice bezpecnosti vyzkumu a vlivu nelegitimniho ovliviiovani
na dobré jméno instituce i reputaci vyzkumnych pracovnikd a pracovnic za uc¢elem pocho-
peni osobni odpovédnosti kazdého pracovnika a pracovnice akademické instituce, nebot
plati, ze:

kazda osoba ma pfistup k citlivym informacim, které mohou byt cilem nelegitimniho
zajmu treti strany, protoze informace, které jsou pro nékoho bezcenné, mohou mit velkou
cenu pro nékoho jiného,

kazda osoba se muze stat predmétem zajmu (nelegitimniho ovliviiovani), protoze roz-
hodnuti, zda se tfeti strana zamé¥i pfimo na konkrétniho zaméstnance ¢i zaméstnankyni,
nemuUze zaméstnanec ani zaméstnankyné nijak ovlivnit,

kazda osoba se mize branit, protoze jsou k dispozici nastroje, jak nelegitimni ovliviiovani
rozeznat, jak se zachovat a na koho se obratit.

Nespravnym rozhodnutim maze pracujici poskodit nejen svoji reputaci, ale i dobré jméno domovské
instituce nebo poskodit jinou akademickou instituci a/nebo dalsi osoby.

Povédomi o rizicich nelegitimniho ovliviiovani se tyka vsech!

Akademicka instituce Dalsi akademicka instituce
Utok na instituci (vyzkumna Utok na dal3i instituci (napf. pres IT sitg,
data, dobré jméno, atd.) databaze, ovlivnéni rozhodnuti
Utok na pracujici
osobu Utok na pracujici osobu jiné instituce
Utok na jinou instituci ,

Pivodce/kyné
nelegitimniho
ovlivihovani
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hou byt zavedena v ramci agendy spravy budov a pozarni bezpecnosti, avsak bude tfeba
je pfehodnotit i z pohledu agendy institucionalni odolnosti, a to zejména pro zajisténi
ochrany citlivych dat a informaci.

@ Opatfeni v oblasti fyzické bezpeénosti budou znamenat takova opatfeni, ktera jiz mo-

V rdmci fyzické bezpecnosti Ize zavadét napfiklad:
e opatreni pro fyzické vstupy do zabezpecenych oblasti (oddéleni, laboratofi apod.) a praci v nich,
e opatfeni pro pfistupy k zafizeni a vybaveni, které jsou vyuzivany pfi ¢innostech v citlivych ob-
lastech vyzkumu a vzdélavani,
e opatfeni pro zajisténi fyzického zabezpeéeni kancelafi a vybaveni, véetné ochrany proti fyzic-
kym hrozbam viéi infrastrukture,

¢ opatfeni na ochranu mékkych cild, véetné vyuziti technologickych opatfeni pro systémy varo-
vani a pfedavani informaci,

e stanoveni pravidel pro nakladani s nosi¢i informaci,

e opatfeni na ochranu vybaveni instituce mimo pracovisté ve smyslu pravidel pro pouzivani
a ukladani svéfeného majetku,

e dalsi, i podle doporuéeni odbornikl a odbornic na ochranu budov a bezpeénost mékkych cild.




Technologicka opatfeni jsou nebo budou realizovana v ramci kompetenci IT Gtvard aka-
demickych instituci nebo na zakladé dodavek a sluzeb IT v souvislosti s fesenim kyberne-
tické bezpecnosti.

Podle mezinarodnich standard( pro systémy bezpecnosti informaci je kybernetickd bezpec-
nost uzsi podskupinou informac¢ni bezpeénosti, protoze se tyka ochrany informaci v kyberpro-
storu. Implementace novych opatieni pro zajisténi kybernetické bezpeénosti proto nezname-
nd vzdy &i pouze implementaci novych ICT zafizeni a systémd, ale nese zaroven ¢i samostatné
potfebu opatfeni v oblasti organiza¢ni, HR a/nebo fyzické ochrany budov a zafizeni.

Opatreni kybernetické bezpecnosti bude potfeba prehodnotit a doplnit i z pohledu ochrany instituci
proti nelegitimnimu ovliviiovani a za Gcelem posileni bezpe¢nosti vyzkumu, a to zejména zavede-
nim:
e Fizeni autorizaci a pFistupid k citlivym a chranénym datdm v elektronické formé& v souladu
s organiza¢nimi opatfenimi, fizeni pfidélovani a pouzivani pfistupovych prav a jejich bezpecna
autentizace,
e zabezpeceni integrity dat (uchovani a dosazitelnosti), véetné maskovani dat, v souladu s orga-
niza¢nimi opatfenimi tykajicimi se p¥istupl k informacim,
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e zabezpeceni dlivéryhodnych sluzeb a dodavek ICT,
e zabezpeceni koncovych zafizeni uzivatell a uZivatelek, fizeni pouzivani vyménnych médii,
e zvySovani opatfeni kybernetické bezpecnosti a feSeni technickych zranitelnosti, at jiz na zakla-
dé povinné implementace evropské legislativy NIS2, zejména:

pFistupy ke zdrojovym kédim,

ochrana pred skodlivym softwarem, fizeni instalaci SW,

bezpecnost sitovych sluzeb,

fizeni technickych zranitelnosti,

bezpecné programovani a vyvoj,

pouzivani kryptografie,

provadéni auditl kybernetické bezpecnosti,

e pribézné hodnoceni ucelnosti pfislusnych opatfeni pro konkrétni instituci ¢i vyzkumny projekt,
¢ a dalsi podle odbornik( a odbornic na kybernetickou bezpe¢nost.

@)



Ma-li systém opatfeni na posileni bezpe¢nosti vyzkumu dosdhnout zamysleného vysledku a napo-
moci upevnéni divéryhodnosti vyzkumu a vysokosgkolskych a vyzkumnych instituci v CR, bude im-
plementace Uc¢innych opatfeni vyZzadovat adekvatni finanéni a kapacitni zdroje.

EK v Navrhu Doporuceni Rady k posileni bezpecnosti vyzkumu vyzyva ¢lenské staty, narodni orga-
ny i jednotlivé akademické instituce, aby pro posileni bezpeénosti svého vyzkumu mobilizovali sta-
vajici finanéni zdroje. Zaroven je tfeba ocekavat, ze kritérium bezpeénosti vyzkumu se v budoucnu
stane nedilnou soudasti schémat podporujicich mezinarodni vyzkumnou spolupraci.

S ohledem na uvedené se agenda institucionalni odolnosti bude muset do ¢innosti vysokoskolskych
a vyzkumnych instituci promitnout. Zpocatku si implementace této agendy vyzada zvySenou po-
zornost, avsak nasledné se stane béznou soucasti prace vyzkumnych i administrativnich pracovnikd
a pracovnic a nebude pfedstavovat vyssi zatizeni ani z pohledu personalniho ani finan¢niho. Naopak
by méla poskytnout zaruky pro stabilni rozvoj a prostor pro divéryhodnou spolupréci.



https://research-and-innovation.ec.europa.eu/document/download/e82a2fd9-ac12-488a-a948-87639eef10d4_en







